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Verluste und Entstehungsorte
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Wareneingang (11%)Verkaufsraum (55%)

Sonstiges (2%)

Lagerbereich (8%)

Kasse (19%)

Verwaltung (5%)

Rund 74% entstehen 
im Verkaufsraum 
und an der Kasse.

Gemäß der jüngsten Veröffentlichung des EHI ist ein Anstieg 
der Verluste um +5% im Einzelhandel 2023* zu verzeichnen.
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EXKURS

Mystery Shopping 

Kontrolle Hohlkörper/4 Ecken EKW/untere Ablage, 
Erkennung Verwechslungsartikel, K-Card-Erfassung

Arbeitskleidung/Namensschild, Sichtkontakt und 
Begrüßung/Verabschiedung, Nachfrage K-Card

Bereich Kundenfreundlichkeit 

Bereich Artikelscan/-erfassung 

01

02

Beispielfoto oder Fotos

Beispielfoto oder Fotos
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Video 
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Unberechtigte Stornierung des vollständigen Einkaufs eines Kunden und 
Abschluss mit einem Backshop Artikel. Das Bargeld behält der Kassierer.
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Überblick der Szenarien

Öffnungszeiten LoyaltyZahlungsmittel BonabbruchRetouren

Rabatte

%

BonstornoBonrückstellung 
& Wiederaufruf

Zeilenstorno Leergut
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Szenario-Engine
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▪ Individuelle Parameter und 
Schwellenwerte

▪ Häufung auf 
Kassiererebene

▪ Automatische 
Plausibilitätsprüfung

Bedeutung von Schwellenwerten
Schwellenwerte stellen die Grenzwerte dar, bei deren Überschreitung weitere Aktionen ausgelöst 
werden, um potenzielle Auffälligkeiten frühzeitig zu erkennen.

Häufung auf Kassiererebene
Bei zusätzlicher Überschreitung werden die möglichen Auffälligkeiten analysiert.

Effektive Datenanalyse
Identifizierung von Muster, Ausreißer und verdächtige Transaktionen, um diese zu stoppen und 
den Schaden zu minimieren und zur Vermeidung von Bagatellfällen.

Es ist äußerst unwahrscheinlich, dass 
die meisten Kunden, mit einem so 
ungewöhnlichen Kaufverhalten, sich 
immer beim gleichen Kassierer 
wiederfinden. 

Beispiel anhand Ablaufs eines Verkaufsvorgangs:
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Szenario-basierte Analyse von Abverkaufsdaten

Retrospektive 
Datenanalyse

Evaluierung bei 
Verdachtsfällen

Reaktion bei 
Befund

Effektive Maßnahmen zur Minimierung von Verlusten 
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Frontend | Dashboard/ Landing Page
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▪ Einstiegsseite mit high-level 
Übersicht 

▪ Kategorisierung der Szenarien 

▪ Tabellarische Anzeige der 
Szenario-Treffer 
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Unsere Vorteile

Flexibilität bei 
Prüfung und 

Jahresplanung

Beladung von 
komplexen und 

hohen 
Datenmengen

Geringer 
Aufwand zur 

Evaluierung von 
Auffälligkeiten

Keine IT-
Kenntnisse 
erforderlich

Analyse 
auffälliger 

Transaktionen

Sicherstellung 
der Beweislast

Strengste 
Einhaltung der 

Datensicherheit 
& Datenschutz



Fallbeispiele



ANALYSE ABVERKAUFSDATEN

Szenario “Freundschaftskauf” | Fallbeispiel

28.04.2025 12

▪ Mehrfache Stornierung von 
hochpreisigen Artikeln

▪ Höhere Stornosumme als 
Bonsumme

9 10 11 12 13 14 15 16 17 18 19 22 23 24

Bonsumme in EUR 215 € 168 € 315 € 278 € 348 € 218 € 246 € 404 € 444 € 392 € 184 € 190 € 223 € 149 €

Stornosumme in EUR 263 € 216 € 507 € 241 € 622 € 278 € 225 € 659 € 195 € 507 € 207 € 255 € 271 € 49 €

auffällige Vorgänge 2 2 3 3 4 2 3 3 3 4 2 2 2 1
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Im Ø wurden mehr als 51% 
des Warenkorbs storniert.Warnung in AAD

Filialrevision Int.
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Szenario “manuelle Leergutauszahlung”
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Mai Jun Jul Aug Sep Okt Nov Dez Jan Feb Mrz Apr Mai Jun Jul Aug Sep Okt Nov Dez Jan Feb Mrz

2020 2020 2020 2020 2020 2020 2020 2020 2021 2021 2021 2021 2021 2021 2021 2021 2021 2021 2021 2021 2022 2022 2022

Schadenshöhe in EUR 3.061 3.179 4.577 18.587 10.059 13.770 24.639 18.334 5.770 3.289 10.107 10.222 4.769 10.627 3.667 21.343 20.053 8.825 0 493 3.282 14.103 15.504

auffällige Vorgänge 31 32 46 187 102 139 244 184 58 33 102 103 48 107 37 215 202 89 0 5 33 142 156
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Warnung in AAD

▪ fiktive Annahme & 
Auszahlung von Leergut

▪ Zahlungsmittel wird 
einbehalten

Filialrevision Int.



Datenschutz
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Mehrfacher Schutz der Privatsphäre unsere Mitarbeiter

1. Ebene: 

Bedienernummern werden pseudonymisiert in AAD geladen und dort direkt verschlüsselt (gehasht)

2. Ebene:

Verarbeitungen (siehe Workflows) in AAD erfolgen mit verschlüsselten (gehashten) pseudonymisierten Bedienernummern

3. Ebene: 

Entsprechend des Workflows werden verschlüsselte pseudonymisierte Bedienernummern bei Vorliegen eines Verdachtsfalls entschlüsselt und pseudonymisierte 
Bedienernummern für weitere Schritte an nationale Stellen (Unternehmenssicherheit, Geschäftsführung) übermittelt; 

Die Ent-Pseudonymisierung erfolgt außerhalb des Systems AAD

3. Ebene (erhärteter Anfangsverdacht): 

verschlüsselte pseudonymisierte Bedienernummern bei Verdachtsfalls entschlüsselt und pseudonymisierte Bedienernummern*
Beispiel: 100

1. Ebene (initiale Prüfung): 

Bedienernummern werden pseudonymisiert und täglich neu verschlüsselt (gehasht)
Beispiel: a78bc0

2. Ebene (konkreter Anfangsverdacht):

Verarbeitungen mit verschlüsselten (gehashten) pseudonymisierten Bedienernummern
Beispiel: 6368c9

Pseudonymisier-/ 
Verschlüsselung
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Zusammenfassung
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Implementierung proaktiver Szenarien 
zur Vermeidung von Verlusten

Einfacher Ansatz zur Identifizierung 
und Analyse von Auffälligkeiten

Strengste Einhaltung der 
Datensicherheit & Datenschutz
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